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Johdanto

Sahko- ja teleurakoitsijaliitto STUL ry (0117009-5) on sdhkoisen talotekniikan asiantuntija, edunvalvoja,
vahva vaikuttaja ja johtava tiedon tuottaja.

Liiton 1dhes 3 000 jasenyritysta rakentavat ja pitavat kunnossa sahko- ja televerkot ja huolehtivat siita, etta
kaikki toimii — valaistus, lammitys, tietoliikenneyhteydet, antennit, hissit, turvajarjestelmat, koneet —
kotona, tyopaikalla, julkisissa tiloissa ja ulkona.

STUL valittdaa ammattitietoa jasenyrityksille ja koko sdhkoalalle ja jakaa tietoa myos pienrakentajille,
kiinteisto- ja rakentamisalalle seka alan koulutukseen hakeutuville nuorille.

Jasenilleen STUL tarjoaa runsaasti etuja, mm. kattavat tekniset, juridiset ja
lilketoiminnalliset neuvontapalvelut.

Toiminnastamme voit lukea lisdd www.stul.fi

Sahkoinfo Oy (0196590-4) on Sahko- ja teleurakoitsijaliitto STUL ry:n 100% omistama palveluyhtio. Yhtion
tarkoitus on tuottaa ammattitaitoa yllapitavia ja kehittavia tuotteita ja palveluita niin STUL jasenille kuin
muillekin sdhkoistysalan ammattilaisille. Tuotamme koulutusta, kirjoja, lehtid seka muita tietopalveluita.

Sahkoinfo toimii yhteisrekisterinpitdjana Sahkoinfo Oy:lly ja Sahko- ja teleurakoitsijaliitto STUL ry:lle seka
sen jasenjarjestoille.

Kukin STUL:n jasenjarjesto on tehnyt omansisaltdisen palvelusopimuksen STUL:n ja Sahkoinfon kanssa.
Naiden sopimusten sisallosta riippuen tuotetaan osaa seuraavista palveluista Sahkéinfon lukuun my6s STUL
ry:n lisdksi myos jasenjarjestaille.

Sahkoinfo Oy omistaa tai on sopimussuhteessa kaikkiin jarjestelmatoimittajiin ja palveluntuottajiin joilla
asiakaspalveluita tai/ja jasenpalveluita tuotetaan. Naiden jarjestelmien ja niitd kayttavan henkilokunnan
kaytosta on sovittu henkilokunnan tydsopimuksilla ja Liiton ja yhtion valisellad palvelusopimuksella.

25.5.2018 astuu voimaan EU:n uusi tietosuoja-asetus GDPR. Jo ennen naita muutoksia olemme
kiinnittaneet eritystd huomiota henkilotietojen kasittelyyn kulloisenkin lainsdadannén mukaisesti. GDPR
tuo tullessaan muutamia tarkennuksia henkilotietojen kasittelyyn ja voit tutustua miten olemme asiat
hoitaneet tasta dokumentista. GDPR perustarkoitus on pitaa yritysten hallussa olevat henkil6tiedot
ajantasalla, turvassa ja saatavilla vain niille, jotka tietoa tarvitsevat.

Meille tietoturva ja tietosuoja ovat ensiarvoisen tarkeitad ja noudatamme GDPR:n ydinhengen mukaisesti
sisddnrakennetun tietosuojan (Privacy by Design) periaatteita. Olemme uusineet sahkoiset jarjestelmamme
toimintavarmoiksi ja turvallisiksi tata henkea silmalla pitaen.

GDPR ja sen tarkennukset ovat uusi asia meille kaikille, sitda mukaa kun viranomaistulkintoja saadaan lisaa,
voi eteen tulla tilanne, ettd meidan pitaa jotain myos paivittda. Otamme mielelldan vastaan palautetta ja
kysymyksia eri tilanteista parantaaksemme toimintaamme ja ohjeistustamme.

Tietosuojaan liittyvissa asioissa voit olla yhteydessa palvelut@sahkoinfo.fi
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Roolit

Asetuksessa kdytetaan eraita keskeisia termeja. Olemme avanneet termit lyhyesti tahan:

Rekisterinpitdja

Toimimme rekisterinpitdjana. Rekisterinpitdja tekee sisaltoon, prosesseihin ja henkilotietoihin
kayttooikeuksiin liittyvat paatokset.

Yhteisrekisterin pitdja

Vahintaan kaksi yritysta, jotka yhdessa maarittavat henkilotietojen kasittelyn tarkoitukset, voivat toimia
yhteisrekisterinpitdjana.

Henkil6tietojen kasittelija

Palveluntarjoajat, jotka tuottavat meille jarjestelmia toimivat henkilGtietojen kasittelijoina.
Palveluntarjoajat kasittelevat tietoja ainoastaan tuottaakseen nimettya jarjestelmaa. Palveluntarjoajat ovat
vastuussa meille sopimusperusteisesti seka tietysti suoraan viranomaisille. Kasittelemme eri
palveluntarjoajat myohemmin dokumentissa.

Rekisteroity

Rekisteroity-termilld tarkoitetaan henkil6ita, joiden tietoja kasitellaan.

Oikeus kasitella henkilotietoja

Oikeus kasitella tietoja voi perustua esim. suostumukseen, sopimukseen tai oikeutettuun etuun.

Suostumuksella tarkoitetaan sita, kun rekisterdity antaa suostumuksen tietojen kasittelyyn esim.
tuoteoston yhteydessa.

Sopimuksen myo6ta syntyva kasittelyoikeus edellyttda sopimuksen kautta syntyvaa oikeutta sopimuksen
ehtojen toimeenpanemiseksi, esimerkiksi jasensopimukset.

Oikeutettu etu syntyy esim. jasenetuuksien tuottamisesta. Vaikka yritykset ovat STUL:n jasenia on ndiden
yritysten henkilékunta oikeutettuja jasenetuihin.

Lakisddteinen oikeus muodostuu, kun rekisterinpitajalla on velvoite kasitella tietoa kuten maksuihin ja
kirjanpitolakiin liittyvat maaraykset.

Tietosuojavastaava

Tietosuojavastaava on nimitettdva jos henkildtietojen kasittely on yrityksen ydintehtava tai jos
henkildtietoihin kohdistuu arkaluontoisia henkil6tietoja.

Henkilotietojen kasittely luottamuksellisesti ja lapindkyvasti on meille ensiarvoisen tarkeas, ja siita vastaa
yrityksen johto. Nimettya henkil6a tietosuojavastaavaksi emme ole nimittaneet.
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Miksi tietoa kerataan ja miten sita sailytetaan

Sahkoinfo Oy on liiketoimintayhtio, jonka tuotteet ja palvelut ovat lahtokohtaisesti ostettavia palveluita.
Na&ita samoja palveluita myos STUL:n jasenet kayttavat joko jasenmaksuun sisaltyvina tai alennetuilla
jasenhinnoilla.

Markkinointi

Markkinoimme tuotteitamme sahkdistysalan ammattilaisille omassa asiakasrekisterissamme. Asiakas- ja
jasenrekisterimme on sahkdinen, Prosales 4, jota tuottaa Business Databases Oy.

Sahkoisessa markkinoinnissa kaytamme Koodiviidakon Postiviidakko — uutiskirjepalvelua.

Jasenyyksia markkinoimme lisaksi sahkoistysalan yrityksille. Tata markkinointia varten osoitetietoja
hankitaan Tilastokeskukselta.

Ostaminen
Verkkokauppa

Verkkokauppa on rakennettu osana asiakas- ja jasenrekisteriamme (CRM) yhteistydssa MPS Prewisen
kanssa. Asiakas antaa riittavat asiakastiedot ostoksen yhteydessa. Jos asiakas on tehnyt aiemmin ostoksia,
voidaan hanet tunnistaa kirjautumisen perusteella. Kirjautumispalvelua tuottaa MPS Prewise Oy. Salasanat
sdilytetdaan osana CRM-palvelua salatussa muodossa. Salasanaa ei pystyta palauttamaan selkokielisena,
vaan unohtuneen salasanan tilalle pitaa luoda uusi.

Ostoksen mukana tulevat henkilotiedot tallentuvat automaattisesti tai asiakaspalveluhenkilostén
hyvaksynnan jalkeen CRM:n tietokantaan. Tietokanta sijaitsee Chilit Oy konesalissa Suomessa.

Henkil6lle [ahetetdaan sahkopostilla vahvistus. Sahkopostista tulee kopio Sahkdinfolle. Sahkopostipalvelua
tuottaa Chilit Oy Microsoftin 0365-lisensseilla.

Sdhképosti

Sahkopostitilauksia suositellaan tehtavaksi yhteiskdyttoosoitteeseen tilaukset@sahkoinfo.fi, jota paasee
lukemaan koko yrityksen asiakaspalveluhenkilostd. Myos henkilokunnan suoriin osoitteisiin voi ldhettaa
tilauksia. Sdhkopostipalvelua tuottaa Chilit Oy Microsoftin 0365-lisensseilld. Sahkopostitse tulleet tilaukset
kirjataan CRM-jarjestelmaan.

Puhelin

Puhelimitse tehtavia tilauksia ottaa vastaan asiakaspalveluhenkil6sto ja koko yrityksen henkil6st6.
Puhelinpalvelua tuottaa Benemen Finland saas-palveluna. Puhelimitse tulleet tilaukset kirjataan CRM-
jarjestelmaan.

Noutotilaukset

Tuotteita voi ostaa my0s toimistollamme asioidessa. Ostoista taytetdan paperinen ostotilauslomake, mista
tiedot tallennetaan CRM-jarjestelmaan. Paperisia tilauslomakkeita sailytetaan huolellisesti lukitussa tilassa.
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Toimitukset

Fyysiset tuotteet toimittaa Posti Oyj. Pakettitiedot siirretdan CRM:sta koneellisesti Postin Smartship-
palveluun. Osaan tuotteista kuuluu myds automaattisesti lahetettavia kirjoja. Naita lahetetdaan suoraan
kirjapainoista. Kayttamamme kirjapainot ovat Paino-Kurki Oy sekd Grano. Lehdet painaa ja toimittaa
Forssan Kirjapaino. Toimituksia varten [ahetdamme asiakastiedot salatussa sahkdpostiyhteydessa.

Fyysisissa asiakastilaisuuksissa ja koulutuksissa asiakastietoa saatetaan toimittaa kurssipaikalle. Naita
tietoja on esimerkiksi osallistujien erikseen ilmoittamat erikoisruokavaliot. Lisaksi laivalla tai ulkomailla
jarjestettavissa kursseissa kerataan laiva- tai lentoyhtion tarvitsemia tietoja.

Asiakastilaisuuksissa, joissa verkostoituminen on isossa roolissa tapahtumaa, jaetaan osallistujalista kaikille
osallistujille painettuna. Sponsoroiduissa tilaisuuksissa jaetaan osallistujalista sponsoreille lisaksi
sahkdisessda muodossa.

Kursseista annetaan osallistujille todistus. Todistuskopioita sdilytetdaan sahkdisessa muodossa
tietojarjestelmissa.

Kayttajatunnukset ja kdyttéoikeudet

Sahkoisten palveluiden toimittamista varten asiakkaalle luodaan kayttéoikeuksia. Kayttéoikeudet voivat
perustua ostoon tai sopimukseen. Henkilon kayttajatunnus on sdhkdposti ja salasana henkilon itse
madrittama. Kayttajatunnuksia sdilytetdadan CRM:ssa salatussa muodossa. Tunnistuspalvelua tuottaa MPS
Prewise Oy.

Tietopalveluita kaytetdan Severi- aineistopalvelussa. Severi- palvelua tuottaa MPS Prewise Oy ja yllapitoa
konsulto Gravasoft Oy. Nailla tahoilla on paasy Severissa olevaan asiakastietoon (kayttajat,
kayttajaoikeudet)

Verkkokursseja tuotetaan MPS Composer-alustalla. Verkkokurssin ostettuaan kadyttdja saa oikeudet Severi-
palveluun joka provisioi ne automaattisesti edelleen Composerille. MPS Composeria tuottaa MPS Prewise
Oy ja yllapitoa konsultoi Gravasoft Oy. Verkkokursseista tallennetaan kayttajatietojen lisaksi hanen
suoritustietonsa kursseilla.

Sahkoisia lomakkeita ostaessa henkil6 saa kayttéoikeuden Severi-palveluun joka provisioi sen edelleen
Eventizer-Oy:n tuottamalle e-lomake-palvelulle. Lomakkeista tallennetaan kayttajatietoa.

Suojauksen mitoitusohjelma Febdokia varten kayttdja saa kayttdoikeuden Severi-palveluun. Taman lisaksi
hanelle muodostetaan kayttdjalisenssi Norjan Sahkdurakoitsijaliitolta Nelfolta. Nelfon lisensiointiin
annettaan Febdok-ohjelman tilaajan yhteystiedot.

Tilattaessa Tydmaahelppi-sovellusta, Tarketti-sovellusta tai Toppi- tydssdoppimisen seurantasovellusta
paakayttajat saavat Severi-kdyttooikeuden joka provisioidaan edelleen Gravasoftin hallinnoimaan Azure
Cloudiin. Paakayttajat perustavat Severissa muut Tarkettikdyttdjat ja muut Toppi ja Tydmaahelppi- kayttajat
rekisteroivat itsensa Azure Cloudiin missa pidetaan ylla kayttajatietoja seka Toppi-sovelluksen
osaamistietoja.
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Laskutus

Tilaustiedot siirretddan CRM:sta koneellisena tiedonsiirtona taloushallinnon jarjestelmaan jota tuottaa Emce
Solutions Oy. Tiedonsiirrossa siirretaan laskutuksen tietoja. Valmiit laskut siirretdan koneellisesti
RoboCapitalille salattua siirtoyhteytta kayttdaen. RoboCapital toimittaa sahkoiset laskut vastaanottajalle tai
tulostaa ja postittaa paperiset laskut.

Verkkokaupassa on mahdollista maksaa osa tuotteista suoraan tilattaessa. Verkkokaupan
maksujdrjestelmia tuottaa PayTrail Oy.

Jaseneksi hakeminen

Varsinaiseksi jaseneksi ja yhteistoimintajaseneksi hakemiseksi tai oppilaitosten tiedotussopimuksen
tekemiseksi taytetaan jasenhakemus. Jasenhakemuksella kerataan vain tarkoituksenmukaista tietoa. Lisaksi
jasenyyden piiriin voi tulla jarjestdjasenyyden kautta. Jasenhakemukset kasittelee hallitus tai hallituksen
alainen tyovaliokunta. Hallituksella on kaytettavissaan kopiot jasenhakemuksista hyvaksymista tai
hylkaamista varten.

Jasentietoja sailytetadan CRM-jarjestelmassa Prosales. Paperisia hakemuksia sailytetdaan huolellisesti
lukitussa tilassa.

Jasentiedotus

Jasenet saavat jasentiedotteen kuukausittain paperisena, Séhkémaailmalehden valissa jonka
postittamisesta vastaa Forssan kirjapaino. Taman lisdksi he saavat myos tiedotteen sahkdisen version,
minka lahettdmiseen kaytetdaan Koodiviidakon Postiviidakko-palvelua.

Ryhmamatkat

STUL jarjestaa yhteistyossa Sahkoinfon kanssa jasenmatkoja. Matkat tuottaa SMT ja Olympia
kaukomatkatoimisto. Matkoille osallistuvat henkil6t antavat matkustuksessa tarvittavat osoitetietonsa
ilmoittautumisen yhteydessa joko suoraan matkatoimistolle tai Sahkoinfolle.

Juridinen neuvonta ja oikeudelliset toimeksiannot

Jasenten jasenpalveluun kuuluu juridista neuvontaa. Neuvontaa varten yritykset toimittavat tapauksen
kasittelyssa tarvittavia lisatietoja. Tiedot toimitetaan tyypillisesti sahkopostilla. Tietoja sailytetdaan
tietojarjestelmissa huolellisesti seka paperilla lukitussa tilassa.

Jos tapauksesta seuraa oikeudellinen toimeksianto sen tuottaa Sahkoinfo Oy.
Alueosastotoiminta

Alueosastot ovat Sahko- ja teleurakoitsijaliitto STUL ry:n alaisia yhdyselimia liiton, sen toimiston ja
alueosaston jasenten valilla. Ja toimivat liiton ja liiton hyvaksymien omien sdantdjensa puitteissa. STUL ja
Sahkoinfo markkinoivat alueosastojen tilaisuuksia ja tuottavat osan tapahtumista. Alueosasto jarjestaa
toimintaa myos itsenadisesti.
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Sdhkoseniorit

Sahkodseniorit on STUL:n alaisuudessa toimiva epdavirallinen ryhma joka tuottaa toimintaa sahkdalan
ammattihenkil6ille, jotka eivat enda ole aktiivisesti tydelamassa. Ryhmaan hakeudutaan ilmoituksella
puheenjohtajalle. Puheenjohtaja kasittelee henkilotietoja itsenaisesti, niista toimitetaan kopiot ja
tallennetaan myos STUL-jasentietojadrjestelmaan Prosales.

Loyda sahkdomies- palvelu

Kuluttajille suunnatusta |6yda sdhkdmies -palvelusta voi hakea ammattilaisen tekemaan sahkotoita
kotiinsa. Palvelussa mukana olevien urakoitsijoiden yhteystiedot jaetaan I6ydasahkomies.fi —
verkkohakemistossa. Verkkopalvelun tuottaa Gravasoft Oy.

Kyselyt ja tutkimukset

Osa jarjeston tehtavaa on tuottaa alalle uutta tilastotietoa. Jasenistolle lahetetdan kyselyita eri aiheista
kuukausittain. Lisdksi tehdaan asiakas- ja jasentyytyvaisyyskyselyitd. Kyselytyokaluna kaytetaan Webropol-
ohjelmistoa. Kyselyita varten Webropoliin liitetdaan vastaajien yhteystiedot. Vanhoja kyselyita sailytetdan
anonymisoituina.

Webropolia kdytetddan myos joissain tapauksissa ilmoittautumisten kerddamiseen, ndita tilanteita on
esimerkiksi STUL:n jasenjarjestdjen tuottamat seminaarit.

Jasenyrityksista tehddan myos taloudellisia yhteenvetoja. Liikevaihto- ja suhdanne kysely tehd&an itse ja
kannattavuustutkimuksen tuottaa Alma Talent Oy. Paperilla kerattyja tietoja sailytetdaan huolellisesti
lukittuina yhden kauden ajan.
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Tietojen edelleenluovutus

Sdhkétyéturvallisuuskoulutus

Sahkoinfo Oy on Henkil6- ja yritysarviointi Seti Oy:n auktorisoima Sahkotyoturvallisuuskouluttaja. Tiedot
hyvaksytysti suoritetuista SFS 6002 Sahkotyoturvallisuus-koulutuksista luovutetaan Henkilé- ja yritysarvointi
Seti Oy:lle, joka myodntaa henkildille Sahkotyodturvallisuuskortin. Henkil6- ja yritysarviointi Seti OY luovuttaa
suoritetuista Sahkotyoturvallisuuskorteista Suomen Tilaajavastuu Oy:lle Taito-rekisteri-palvelun tuottamista
varten.

ePerehdytys
Tyomaaperehdytyksen verkkokurssi ePerehdytyksen suorituksista luovutetaan tiedot Suomen Tilaajavastuu
Oy:lle Taito-rekisteri-palvelun tuottamista varten.

Vakuutusyhteistyé

STUL:n vakuutusyhteistyokumppanina toimii Keskindinen vakuutusyhtié Fennia. Fennialle toimitetaan
kahdesti vuodessa tiedot STUL:n varsinaisista jasenista. Fennia tuottaa ja tarjoaa jasenille STUL-jasenturva
vakuutusetuuksia. Lisaksi Fennia tuottaa TJ-vakuutuspalvelua, jonka uusmyynti on lopetettu 1992.

Sdhkéteknisen kaupan liitto STK ry

Sahkoteknisen kaupan liitolle luovutetaan kerran vuodessa STUL oppilaitosten tiedotussopimuksen
tehneiden oppilaitosten yhteyshenkildiden yhteystiedot. STK kdyttaa naita yhteystietoja kertaluontoisesti
Sahkoénumerot.fi oppilaitos-uutiskirjeen toimitusta varten.

Adato Oy

Tuotamme Adaton kanssa yhteistydssa Aurinkosahkoéjarjestelma-koulutusta. Toimitamme osallistujatiedot
Adatolle.

Sdhkétarkastusyhdistys Sdty ry

Tuotamme Satyn kanssa yhteisty6ssa koulutusta. Toimitamme osallistujatiedot
Sahkotarkastusyhdistykselle.
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Riskit ja riskienhallinta

Tietoriskien hallinta muodostuu riskien tunnistamisesta ja olennaiset osat riskien hallinnasta liittyvat
tekniseen suojaamiseen ja henkildston osaamisen varmistamiseen.

Tietoriskien kannalta tarkeata on ett3,

- tiedot ovat oikeita, luotettavia ja ajan tasalla
- tiedot on oikeutettujen henkildiden saatavilla
- tiedot eivat joudu asiaankuulumattomille henkildille.

Riskit
Henkilotietoihin liittyvat riskit ovat tietojen oikeellisuus, oikea-aikainen saatavuus oikeille henkildille,
tietojen vaarinkaytto tai tietojen katoaminen.

Henkilotietoja yllapidetaan saannollisesti ja niihin tehdaan tarkennuksia rekisterdidyn ilmoituksen
perusteella tai ulkoisista lahteista.

Tietojarjestelmia varmistetaan niin, ettd ne ovat saatavilla oikeille henkilGille silloin, kun niita tarvitaan.
Jarjestelmdkumppaneiden kanssa on sovittu erikseen sopimuksilla erillisistd palvelutasoista, milloin tietojen
pitaa olla kaytettavissa hairidtilanteissa.

Tietojen vaarinkayttoa estetddn kayttdoa suojaamalla ja henkilostoa opastamalla. Suurin tietoriski on
henkildiden toiminta, ja tata hallitaan kouluttamalla ja ohjeistamalla henkilost6 tietojen oikeanlaiseen
kasittelyyn.

Sellaisessa tilanteessa, jossa tietoja paatyisi vaariin kasiin, noudatetaan tietosuoja-asetuksen
ilmoittamismenettelya. lImoitusmenettelystd on sovittu ja dokumentoitu toimintamallit.

Johtaminen

Johto on tietoinen yrityksen hallussa olevista tietovarannoista ja siitd, miten niitd kdytetdan ja suojataan.
Johto vastaa tietoturvapolitiikan yllapitamisestd ja kdytantoon viemisesta. Johto vastaa siitd, etta
henkilostolla on riittdvat mahdollisuudet tietoturvalliseen tietojen kasittelyyn.

Toimitilat

Yrityksen toimitilat on suojattu ulkopuolisilta. Mekaanisten lukitusten lisdaksi kdytossa on elektroninen
kulunvalvonta. Arkaluontoista tietoa sisaltavat fyysiset arkistot sailytetdan lisaksi lukituissa tiloissa.
Avainhallinta on keskitettya ja henkiloston ulkopuolelle annetut kulkuoikeudet on dokumentoitu.

Virustorjunta ja palomuurit ovat ajantasalla ja palomuuriavaukset dokumentoitu.

Arkaluontoisten dokumenttien tuhoamista varten on kadytettavissa silppureita tai erillinen lukittu
tietosuojasailio, jonka tietoturvallisesta tyhjennyksesta ja dokumenttien tuhoamisesta vastaa MTB
Tietopalvelut Oy.

Tietojarjestelmien suojaus

Tietojarjestelmien hallinta on ulkoistettu ja konesalin turvallisuudesta vastaa Chilit Oy. Kunkin kaytetyn
jarjestelman kohdalla on kuvattu ko.tietoon liittyva kumppani. Etakaytté on mahdollista vain suojatun VPN-
yhteyden kautta. Kayttda suojataan kayttooikeuksin.

Arkaluontoisen sahkopostin lahettamiseen kaytetdan 0365-tietoturvasahkopostia ja tiedon tuhoamiseen
MTB Tietopalveluiden tietoturvatuhousta ja tietoturvasailioita.
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Henkiloston toiminta

Jokainen tyontekija on koulutettu tietoturvalliseen tietojen kasittelyyn. Henkiloston kanssa on kayty lapi
tietoturvapolitiikka aina sen muututtua olennaisesti. Tietojen kasittelysta on selkedt toimintaohjeet.
Henkiloston kanssa on kayty lapi myos henkilotiedoista keskustelun periaatteet. Julkisissa tiloissa yrityksen
asioista ja asiakkaista keskusteleminen on tietoturvaohjeessa kielletty.

Suhteet sidosryhmiin

Alihankkijoita valitessa ja kumppanuussopimuksia solmittaessa turvallisuuden hallintaan liittyvat asiat on
kayty lapi. Sopimukset ovat ajantasalla ja niitd paivitetdadn sadannollisesti. Luottamushenkilot ymmartavat
luottamusasemansa tuomat oikeudet tietovarantoihin ja niiden luottamukselliseen kasittelyyn.

Kehittaminen ja toiminnan jatkuvuus

Tietosuojakuvaukset ja tietovarannot on dokumentoitu, samoin tietotekniset jarjestelmat. Tietoteknisesta
ymparistosta on tehty palautumis- ja jatkuvuussuunnitelma ja tiedot on varmistettu. Toiminnan
jatkuvuuden kannalta avainhenkil6t on tunnistettu.
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GDPR tarkentaa tiettyjd rekisteréidyn oikeuksia. Esitdmme seuraavassa, miten olemme ndmdé
muutokset huomioineet.

CiceadAidnralkannetti tietAciinia

Henkilotietojen yksityisyys ja tietoturva ovat meille tarkeita ja seka yksityisyys etta tietosuojan
noudattaminen ovat olennainen osa palveluamme.

Kiinnitamme yksityisyyteen suurta huomiota niin palveluiden kehityksessa, yllapidossa, tuessa kuin
myynnissa ja markkinoinnissakin. Yksityisyys on tarkea osa kaikkia kehityshankkeitamme. Tietojen
kasittelyjarjestelmamme on uusittu mahdollisimman turvalliseksi. Kdytamme turvallisuutta ja hallintaa
kumppanien valintaperusteissa ja kehitdamme seka teknisia ettd omia toimintatapojamme taataksemme
henkilotietojesi turvallisen kasittelyn.

Nilcaiice eaada tiatna hanlkilAtietnien keraidmiceacts ia Ik3cittalyet’

Rekisterdidylld on oikeus saada tietdd, milloin ja mité heitd koskevia henkilGtietoja kdsitellédn ja mité
tallennetaan.

o Kerddamme vain tietoa joka on tarpeen palveluiden tuottamiseksi

o Tietojarjestelmaan henkilosta kirjataan yhteystietojen lisdksi hanen halutessaan itse antamia
lisatietoja.

o Henkilosta kertyy osto- ja osallistumishistoriaa seka tietoa sopimuksista tietojarjestelmaan
hanen kayttamien palveluiden perusteella

o Tietopalvelun kaytosta kertyy lokitietoa, jota voidaan kayttaa ongelmatilanteiden ratkaisuun

o Syntymaaika ja veronumero kirjataan matkustavilta henkildilta seka e-perehdytyksen ja
sahkotyoturvallisuuskortin suorittajilta

o Sailytdamme henkildtietoja huolellisesti. Paperimuotoiset tiedot ovat lukkojen takana ja paasy
niihin on ainoastaan henkilokunnalla. Sahkdisia tietoja sailytamme tietojarjestelmissa, joissa
tietojen kasittelya suojataan kayttooikeuksin. Henkilotietoihin paasee kasiksi vain
henkildkunta

o Tietosuoja- ja rekisteriselosteemme ovat jatkuvasti nahtavilla verkkopalvelussa

o Jos jokin tietojen kasittelyyn vaikuttava lainsaadanto tarkentuu, tiedotamme muutoksista
sinulle

Nilearic Na33cts Amiin tietnihin ia tietnien Anilkaicinin

Rekisteréidyillé on oikeus saada pddsy omiin tietoihinsa ja saada epditarkat ja virheelliset tiedot korjattua

o Sinulla on oikeus saada jaljennds hallussamme olevista tiedoista omalta osaltasi. Pyynnosta
toimitamme jaljennoksen tiedoista sahkoisesti. Voit pyytaa jaljennosta osoitteesta
palvelut@sahkoinfo.fi

o Toimitamme pyynnot viivyttelematta ja GDPR:n maardajassa 1 kuukautta

o Ylldapiddamme tietoja ja paivitdmme yhteystietosi ilmoituksesta seka Postin toimittamien
perillesaamattomuustietojen perusteella
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Nilkeric tiilla ninohdetiilkci

Rekisteroidylld on oikeus saada tietonsa poistetuksi, kun tiedon kdsittely ei ole endid aiheellista.

Kayttamattomia asiakastietoja voidaan pyynndsta poistaa

Tuotteiden myyntiin ja toimittamiseen liittyen tietoja voidaan pyynndsta poistaa, ei
kuitenkaan niilta osin, kun niihin liittyy lakisaateisia sailytysaikoja esim. laskuttamiseen
liittyen

Unohdetuksi tulemisen vaihtoehtoina voit kdyttaa postikieltoa, passivointia tai rajoitetusti
poistoa

Nilcalic ciirtas tiednt idriectelmict’ tAicean

Rekisterdéidylléd on oikeus saada omat tietonsa helposti luettavassa muodossa sekd siirtéd kyseiset tiedot

Versiotiedot:

toiselle rekisterinpitdjélle

Tallennetut tiedot voidaan pyynnosta toimittaa asiakkaalle sahkdisessa muodossa tietojen
siirtamista varten

Paperimuotoinen dokumentaatio toimitetaan sahkoéisen pdf-muodossa

Muut henkilotiedot toimitetaan sahkdisena csv-tiedostona

HenlkilAatietnien tietotiirvalotiklkarilkeeeta ilmaoittaminen

valvontaviranomaicelle

Tietoturvaloukkaukset tulee raportoida viranomaisille 72 tunnin

olemme valinneet jarjestelmatoimittajat tarkasti ja luotamme suomalaisiin
kumppaneihimme, tietojasi sailytetdan huolellisesti ja valvotusti

Tietokanta- ja tiedostopalvelimet ovat asiantuntevien kumppaneidemme hallinnassa ja niita
sailytetaan Chilit Oy:n lukuun Telecityn tiloissa Helsingin Suvilahdessa ja Uspenskissa
(Katajanokalla), ja ne tayttavat seuraavat standardit: TIA-942, ISO/IEC 27001:2005, I1SO
9001:2008, ISO 14001:2004. Salit ovat Tier 3 —tason tiloja.

olemme sopineet kumppaneiden kanssa menettelysta, jolla tietoturvaloukkauksista
informoidaan

henkilokuntamme on koulutettu luottamuksellisen tiedon kasittelyyn ja paperisia tietoja
sailytetdan Kiinteistd Oy Leppavaaran sahkotalossa usean lukituksen takana
epatodenndkodisessa tilanteessa, etta tietoturvaloukkaus tapahtuisi ilmoitamme valittdmasti
rekisteroidylle seka viranomaiselle

Laatinut: 7.5.2018 Satu Valldén
Hyvaksytty: 17.5.2018 Olli-Heikki Kyllénen
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